ADATVEDELMI- ES
INFORMACIOBIZTONSAGI SZABALYZAT

1. Osszefoglalo

Az Adatvédelmi- és Informacidbiztonsagi szabdlyzat a V-NAGY AUTOCENTRUM KFT. minden
dolgozdjara vonatkozo informacidbiztonsaggal kapcsolatos kdvetelményeket és felelGsségeket hataroz
meg, segitséget ad szdmukra a munkakori leirdsban rogzitett feladataiknak az informaciébiztonsagi
szabalyok szerinti végrehajtasaban.

Az Adatvédelmi- és Informacidbiztonsdgi szabalyzatot minden munkatars rendelkezésére kell
bocsajtani. A szabdlyzat ismerete és az abban foglaltak betartdsa a V-NAGY AUTOCENTRUM KFT.
valamennyi alkalmazottjanak és a V-NAGY AUTOCENTRUM KFT. informatikai rendszerével kapcsolatba
keriil6, szerz6déses viszonyban levs partnere szamara kotelezd.

2. Az Informaciobiztonsagi szabalyzat hatalya

Személyi hataly
Jelen Kézikonyv személyi hatalya kiterjed:

o a V-NAGY AUTOCENTRUM KFT.-nél foglalkoztatott munkavallaldkra, az adatfeldolgozasban
részt vevG kiils6 cégekre, szerz6déses jogviszonyban allo, jogi és természetes személyekre, jogi
személyiséggel nem rendelkezé szervezetekre,

o a V-NAGY AUTOCENTRUM KFT.-vel szerz8déses kapcsolat keretében adatcserét (kiildés
és/vagy fogadas, tarolas/tovabbitas) folytatd szervezetekkel torténé kommunikaciora, fuggetlendl a
szervezet betoltott szerepétdl, szervezeti helyétdl, elhelyezésétsl és a V-NAGY AUTOCENTRUM KFT.-
hez f(iz6d6 kapcsolatatol.

Targyi hataly
A Szabalyzat targyi hatalya kiterjed:

o A V-NAGY AUTOCENTRUM KFT. minden adatkezeléssel és feldolgozassal kapcsolatos
folyamataban résztvevé informatikai eszkozre, illetve azok elhelyezésére szolgalo létesitményekre,

o az informatikai eszk6zok mikodtetésére szolgald alap- és rendszerprogramokra, valamint
alkalmazasi programokra és azok dokumentdcidira (tovabbiakban: program) a tulajdonviszonytdl
flggetlendl,

o programrendszerek, berendezések beszerzési, fejlesztési, tervezési, kivitelezési munkalataira,
o] a fentiek alapjat képezd szerz6désekre, nyilvantartasokra, dokumentacidkra, valamint,
o a feldolgozas alatt l1évé, ott tarolt, illetve a feldolgozas eredményeképpen létrejott adatokra és

adathordozdkra, fliggetleniil azok keletkezési helyétdl,

o a V-NAGY AUTOCENTRUM KFT. tulajdondban vagy hasznalatdban 1évé informatikai eszkdzokre
és az informatikai eszk6zok altal kezelt, tarolt, tovabbitott adatokra.



3. Titoktartasi megallapodasok

Minden alkalmazottnak és a V-NAGY AUTOCENTRUM KFT.-vel kapcsolatba keriil§ kiils6 szervezetnek,
személynek (cégnek, egyéni munkavallalénak, stb.) titoktartasi nyilatkozatot kell alairnia, melyben
nyilatkoznak arrdl, hogy a munkajuk sordn a tudomadsukra jutott, nem publikus adatokat sem a
munkavégzésik, sem annak vége utan nem hozzak harmadik fél tudomasara.

4. Vagyontargyak tulajdonlasa

Valamennyi informacié és az informaciéfeldolgozassal 0Osszefligg6 vagyontargy a V-NAGY
AUTOCENTRUM KFT. tulajdona a felhasznaldk csak hasznalatra kapjak meg azokat.

A vagyontargy hasznaldja felelGs a kbvetkezbkért:

a) Gondoskodik az informacié-feldolgozd eszkozokkel kezelt adatok besoroldsanak megfeleld
felhasznalasardl,

b) Gondoskodik az eszk6z allaganak megdvasardl, és rendeltetésszeri hasznalatardl,

c) Az eszkozzel kapcsolatos hibas miikédést azonnal jelzi szakmai felettesének.

5. Emberi er6forrasok

Fegyelmi eljaras
A szabalyzat, illetve a biztonsagi szabalyok be nem tartasa jogi kévetkezményeket vonhat maga utén.
A szabalyzat ismeretének hidnya nem mentesit a felelGsségre vonas aldl.

Munkaviszony megsz(lintetése vagy modositdsa

Az alkalmazéasi jogviszony megsziintetésekor, illetve a munkavallaldo feladatkorét érintd
megvaltoztatdsakor a szakmai vezet6 felel6s azért, hogy a munkavallald jogosultsagai visszavondasra,
illetve mddositasra keriljenek.

Minden munkavallald, szerzédéses partner, vagy kilsé fél koteles visszaszolgdltatni V-NAGY
AUTOCENTRUM KFT. szdmdra az 6sszes birtokaban 1évS vagyontargyat amennyiben az alkalmazas,
szerz6dés vagy megegyezés megsziintetésre kerdl.

6. Hordozhato szamitogépek fizikai védelme
A munkaadllomdsokra vonatkozd elGirasokon kiviil az aldbbi fizikai védelmi szabalyokat kell betartani:

¢ A mobilitds és a kis méret miatt a hordozhatdé szamitégépek fokozottan ki vannak téve a
lopasveszélynek. Gondoljunk erre, és ezeket ne hagyjuk - még révid idére sem - Grizetlendl
autdéban (még 6rzott parkoldban sem), szallodai szobdban, stb. (zarjuk el fizikailag, hasznaljuk
az értékmegdbrzit).

¢ Ahordozhatd szamitdgép ellopasa esetén a lopas tényét a lehetd leggyorsabban jelenteni kell
a felettes munkahelyi vezet6nek, tovabba:

e értesiteni kell a rendGrséget,

e értesiteni kell a szalloda vezetését, ha a szamitégépet a szallodai szobabdl, vagy a
szdlloda ingatlanjan allé kocsibdl loptak el,

e valamennyi rend6rségi és biztositoi jegyz6kdnyvet, jelentést meg kell Grizni, és a V-
NAGY AUTOCENTRUM KFT. részére 4t kell adni.



Adattarold, adatfeldolgozd eszkdz elvesztése

Barmely adattdrold, adatfeldolgozd eszkdz elvesztését a lehet§ leggyorsabban jelenteni kell a
munkahelyi vezetének, és tajékoztatni kell ket arrdl, hogy a berendezés tartalmaz-e barminemd
bizalmas adatot. /El6zetesen széban, majd ahogyan lehet6ség adddik erre, irasban (e-mailben) is
megerésitve./

7. Logikai védelmi intézkedések

Hozzaférések védelme és ellendrzése
A V-NAGY AUTOCENTRUM KFT. vezetése jogosult a tulajdonaban [évé szamitégépek és a haldzat
haszndlatat, a rajtuk végzett tevékenységeket (pl. céges levelezést, Internet hasznalatot) ellendrizni.

Felhasznald felelGsségi kore

A V-NAGY AUTOCENTRUM KFT. felhasznaléi a munkaallomasokon azokat a jogtiszta szoftvereket
haszndlhatjak, amelyek sziikségesek a munkajukhoz, és a szdmitégépen az erre feljogositott személyek
telepitették.

A felhasznalé semmilyen IT eszkdzt nem telepithet a V-NAGY AUTOCENTRUM KFT. informatikai
haldzataba, azok elhelyezését, telepitési mddjat nem valtoztathatja meg. A felhaszndld szoftvert csak
kiilon engedéllyel és megfelelS jogosultsag birtokaban telepithet, illetve mddosithatja a rendszerszinti
bedllitasokat. Azok a felhasznaldk, akik adminisztratori jogot gyakorolnak a gépilikén, 6k maguk
felelnek a géplikre telepitett programokért biztonsagi és jogtisztasagi szempontbdl egyarant.

E rendelkezés megszegéséért a felhasznald ellen fegyelmi felelGsségre vonds kezdeményezhetd.

Az alkalmazottak a sajat tulajdonukat képez6 szamitdgépeket, szoftvereket és egyéb informatikai
eszkozeiket csak eseti engedéllyel, bevizsgalds utdn hasznalhatjak a V-NAGY AUTOCENTRUM KFT.
Gzleti céljaira.

A V-NAGY AUTOCENTRUM KFT. tulajdonaban Iévé adatfeldolgozd eszkdzeinek hardver-, és szoftver
integritasanak megGlrzése érdekében a felhasznaldnak tilos a szamitdgépet fizikailag megbontani,
alkatrészeket cserélni, be- és kiszerelni.

A munkadllomas hasznalatat nem szabad senkinek atengedni Ugy, hogy a felhasznald sajat felhasznaléi
fiokjabol nem jelentkezett ki el6tte.

A fajlok, allomanyok elnevezéskor (mentésekor) egyedi, ékezeteket nem tartalmazo, a fajl tartalmara
lehetbleg egyértelmiien utald nevet kell adni. A tobb |épcs6ben készitett anyagok esetében minden
verziot kulon verzidszammal kell ellatni.

Munkaallomasokon a fajl / konyvtar megosztas csak kiilon engedéllyel megengedett.

Halozati védelem

A V-NAGY AUTOCENTRUM KFT. halézatban 1évé szamitdgép egyedi kiilsé haldzati kapcsolattal (pl.:
mobil internet, modem, ADSL) csak indokolt esetben, az adott szakterileti vezeté engedélyével
rendelkezhet. Az ilyen szamitégépeken a V-NAGY AUTOCENTRUM KFT. szamitégép-halézatahoz vald
kapcsolddaskor nem engedélyezett a kilsé kapcsolat és a belsé halézat egyidejl hasznalata.

Jelszokezelési szabalyzat

A jelszavak hasznalata az informatikai biztonsag egyik meghatarozo része. Az informatikai rendszer
minden felhasznaldjanak tisztdban kell lennie a jelszavak fontossdgdval és a nem megfelel6
jelszokezelés kovetkezményeivel, mert példaul egy rosszul megvalasztott, kdnnyen kitaldlhato jelszd



nemcsak a jelszd tulajdonosdra, hanem a V-NAGY AUTOCENTRUM KFT. informatikai,
telekommunikacios rendszerére is negativ kovetkezményekkel jarhat.

A kezdeti jelszavak (pl. azok, melyek a felhasznaldi fidk létrehozasakor vagy jelszé reset esetén
allitédnak be) csak az elsé bejelentkezésig maradhatnak érvényben, a rendszernek ki kell
kényszeritenie a jelszé6 megvaltoztatasat, amennyiben a rendszer erre nem alkalmas a felhasznalé
feladata a jelszocsere elvégzése az elsé belépést kovetben. A kezdeti és Uj jelszavakat is a
jelszdszabalyoknak megfelelGen kell kialakitani és ezeknek egyedinek kell lennie.

Felhasznaldi jelszavak kezelése
A felhasznaldi jelszavak kezelése sordn az alabbiak betartdsa sziikséges:

a. A felhasznaldnak kotelessége a jelsz6 megvaltoztatdsa a felhasznaldi fidk |étrehozasa
utani elsé belépéskor.

b. A jelszavakat titokban kell tartani, ennek érdekében:
e A jelszot tilos masoknak elmondani, a jelszérél masok el6tt beszélni.

e A jelszot se a feletteseknek, se a rendszergazdaknak, adminisztratoroknak
nem szabad elarulni, ha kifejezetten kérik ezt, akkor sem.

e Tilos koz06s jelszavakat haszndlni (még csaladtagokkal, baratokkal sem szabad).
e Ajelszdét nem szabad leirni és elérhetd helyen tarolni (irodaban, taskaban...).
e Ne utaljunk a jelszo tartalmara (pl. ,,a kedvenc egyiittesem neve”).

e Ne hasznaljuk a programok jelszé megjegyz6 funkcidjat.

e A jelszavunkat ne irjuk be kérdGivekbe, lrlapokba.

e Ha a belépési nevet és jelszot el kell kildeni, a felhasznald név/jelszé parost
egy Uzenetben (e-mailben, levélben vagy SMS-ben) nem szabad kildeni. Kilon
csatornan kell kiildeni a nevet és a jelszot (pl. e-mail-ben és SMS-ben), hogy
barmelyik lehallgatdsa, vagy illetéktelen kezekbe keriilése esetén se lehessen
visszaélni a megszerzett adattal. A jelszot tartalmazo lzenetbdl ne lehessen
kideriteni, hogy a kapott jelszot milyen felhasznalénévvel, milyen rendszerhez
lehet hasznalni.

c. Olyan jelszavakat kell hasznalni, melyek nehezen visszafejthet6ek, de kénnyen
megjegyezhetéek, nem személyes adatokon alapulnak (pl. nem tartalmaz
telefonszamot, gyermek nevét, sziiletési datumot, kedvenc haziallat nevét, cégnevet,
rendszamot, stb.) és nem szotari szo.

d. Minél komplexebb a jelszd, annal kisebb a valdszinlisége, hogy a neviinkben
visszaélést kovetnek el, ezért a jelszOképzésnél az aldbbi szempontokat kell betartani:

e A jelszo nem tartalmazhatja az egész vagy egy felismerhetd részét a
felhasznaldnévnek; A jelszavaknak minimadlisan 8 karakter hosszunak kell
lennitk és tartalmazniuk kell minimum 3 karaktertipust az aldbbiakbdl:
nagybetlk, kisbet(ik, szamok, specialis karakterek;

e Ajelszé az utolsé valtoztatas utan maximum 90 napig maradhat érvényes;

o Jelszévaltoztatdskor a felhaszndld nem haszndlhatja az utolsé 12 jelszavat;

o Ujjelszdt csak két nap elteltével lehet megvaéltoztatni;

e 5 hibasan megadott jelszé esetén a rendszer letiltja a fidkot.

e. Afelhasznald a jelszavat a legrévidebb id6n beliil kdteles megvaltoztatni, amennyiben
felmeril a gyanu, hogy a jelszava mas tudomadsdra jutott. A jelszé kitudddasat vagy
annak gyanujat security incidensnek kell tekinteni és jelenteni sziikséges.



f.  Afelhaszndlonak tilos mas felhasznalé jelszavat megkérdeznie és tilos mas felhasznalo
azonositéjat hasznalnia annak belépése utan. Hasonldképpen, a felhaszndlé nem
engedheti meg mas felhasznaldnak az azonositdja hasznalatat és nem engedheti at
annak hasznalatat a bejelentkezés utan.

g. A V-NAGY AUTOCENTRUM KFT. rendszereinek elérésére hasznalt jelszavakat tilos
kiils6 rendszerek eléréséhez is hasznalni (pl. gmail-hez, freemail-hez).

h. Kezdeti jelszavak vagy a jelszo elfelejtése esetén, az ideiglenes jelszd kiadasa el6tt a
felhasznalot egyértelmden azonositani kell.

i. A felhasznalok csak akkor tudjak megvaltoztatni a jelszavukat, miutan a rendszer
hitelesiti 6ket példdul a jelenlegi jelszot beirva.

j.  Kezdeti vagy ideiglenes jelszavakat a felhaszndlénak biztonsdgos csatornan kell
eljuttatni.

k. Kezdeti vagy ideiglenes jelszdnak egyedinek kell lennie.

I.  Afelhaszndldénak tilos a jelszavak megfejtésére alkalmas alkalmazast futtatnia.
A jelszdszabdlyok betartdsa minden felhasznaldnak jél felfogott érdeke.

A felhaszndlo felelGssége, ha neki felréhaté mulasztasa miatt a jelszava megismerése révén valaki
visszaélést kovet el.

Adathordozdok megsemmisitése
Adathordozék megsemmisitésére vonatkozd igényt a szakmai felettesnek sziikséges jelezni, aki
intézkedik a helyes megsemmisitési eljaras lefolytatasa kapcsan.

8. Biztonsagi mentések, archivalas

Az adatokat nem a lokalis gépen, hanem a szerverek megfelel6 konyvtaraiban kell tarolni, ahol
biztosithaté azok rendszeres adatmentése és biztonsagos taroldsa. A megfeleld kdnyvtarba vald
mentés a felhasznalo felelGssége.

9. Informaciobiztonsagi hianyossagok és incidensek kezelése

Minden dolgozdnak, szerz6déses partnernek vagy kilsé félnek kotelessége a tudomadsara jutott
informdcidbiztonsagi hianyossagokrol, sériilékenységrdl, valamint az informacidbiztonsagi szabalyok
megszegésrél azonnal jelentést tenni az informacidbiztonsagi incidensek megakadalyozas céljabdl.

A dolgozdk, szerz6déses partnernek vagy kiils6é felek a felfedezett biztonsagi hidnyossagokat
semmilyen koriilmények koz6tt sem jogosultak kihasznalni vagy megprdbalni kihasznalni azokat, illetve
nem jogosultak a felfedezett incidenssel kapcsolatosan intézkedni!

Az informacidbiztonsagot érintd eseményekrdl, a felfedezésiik utan, haladéktalanul tajékoztatni kell a
felfedezd kdzvetlen munkahelyi vezetéjét.

Az informacidbiztonsagot veszélyeztet6 események kivizsgaldsara iranyuld vizsgalatokban a dolgozdk
kotelesek egylittm(ikédni a kivizsgaldkkal.

Az informacidbiztonsdgi hidnyossagok megel6zése céljabdl a munkatarsak kotelesek ramutatni az
informdcidbiztonsagi szint romlasara, illetve annak lehetGségére.

Szoftverm(ikodési zavarok
A felhasznald a tarolt adataiban bekovetkez6 barmely megmagyardzhatatlan valtozast, az informatikai
rendszer szokatlan miikodését azonnal koteles jelenteni a kozvetlen felettesének.



Hiba esetén a felhasznaldnak rogziteni kell:

¢ ahibajelenséget és
e aképernyén megjelené hibalizenetet.
Szlikség esetén a munkavégzést azonnal fel kell figgeszteni és a szamitdgépet le kell vélasztani a

haldzatrdl. Amig nem deritették ki a hiba okat, a szamitégépben lévé adathordozdékat nem szabad
masik szamitdgépre attenni.
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